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BAB 1
PENDAHULUAN

1.1.Tujuan
Agar mahasiswa dapat mengetahui cara install & konfigurasi server FTP VSFTPD

1.2.Dasar Teori

Server FTP, singkatan dari File Transfer Protocol, adalah sebuah komponen
kunci dalam infrastruktur jaringan yang digunakan untuk mentransfer file antara dua
komputer melalui internet atau jaringan lokal. Fungsi utama dari server FTP adalah
menyediakan  layanan transfer file, yang memungkinkan pengguna untuk
mengunggah atau mengunduh file dari dan ke server.

Selain itu, server FTP juga memainkan peran dalam manajemen hak akses,
yang memungkinkan administrator untuk mengontrol siapa yang dapat mengakses,
membaca, atau menulis file di server. Server FTP dapat dioperasikan dalam dua
mode, yaitu aktif dan pasif, yang masing-masing memiliki karakteristik koneksi
yang berbeda tergantung pada konfigurasi dan firewall.

Keamanan adalah pertimbangan penting dalam penggunaan FTP, karena
protokol ini tidak mengenkripsi data secara standar. Oleh karena itu, seringkali
disarankan untuk menggunakan varian yang lebih aman seperti FTPS atau SFTP
yang menyediakan lapisan keamanan tambahan melalui enkripsi data. Penggunaan
server FTP memerlukan konfigurasi yang tepat, termasuk pengaturan hak akses,
pembatasan kecepatan transfer, dan manajemen pengguna, serta grup pengguna
dengan izin akses yang sesuai.

Beberapa server FTP populer meliputi vsftpd untuk sistem Linux, FileZilla
Server yang Dberjalan di berbagai platform, dan Microsoft FTP Server untuk
lingkungan Windows. Port standar yang digunakan oleh server FTP adalah Port 21
untuk kontrol (perintah) dan Port 20 untuk data, meskipun port pasif juga digunakan
dalam mode pasif yang dapat bervariasi tergantung pada konfigurasi server. Dengan
pengaturan yang tepat, server FTP dapat menjadi alat yang sangat berguna untuk
mengelola dan berbagi file dalam lingkungan jaringan.



BAB II

PEMBAHASAN
2.1. Langkah Menginstall Server FTP
1. Update ubuntu
apt update dan apt upgrade

[140 LB]

Get:27 http://security.ubuntu.com/ubuntu jammy-security/universe amd64 DEP-11 Me
tadata [55,1 kB]

Fetched 9.024 kB in 16s (572 kB/s)

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

10 packages can be upgraded. Run 'apt list --upgradable' to see them.

2. Install VSFTPD di ubuntu

apt install vsftpd

ot@ddlnda ertu&lBox }homefddlndd# apt Lnstall vsftpd

3. Periksa layanan VSFTPD aktif
Systemctl status vsftpd

V) Uy v
root@adlnda Vlrtualaox fhomcfadlnda# :ystpmctl statu: vqftpd
vsftpd.service - vsftpd FTP server
Loaded: loaded (/lib/systemd/system/vsftpd.service; enabled; vendor preset!
Active: since Sat 2823-11-11 87:33:12 WIB; 20min ago
Process: 718 ExecStartPre=/bin/mkdir -p /var/run/vsftpd/empty (code:exited,!
Main PID: 728 (vsftpd)
Tasks: 1 (limit: 2261)
Memory: 1.3M
CPU: 18ms
CGroup: [system.slice/vsftpd.service
L720 fusr/sbinfvsftpd fetc/vsftpd.conf

Nov 11 87:33:11 adinda-VirtualBox systemd[1]: Starting vsftpd FTP server...
Nov 11 ©7:33:12 adinda-VirtualBox systemd[1]: Started wvsftpd FTP server.
lines 1-13/13 (END)

4. Buat pengguna di server ubuntu
Adduser dindamuchsin (pastikan kalian tidak membuat pengguna/user di menu
home

root@adinda-virtualBox:~#
root@adinda-VirtualBox:~# adduser dindamuchsin
Adding user “dindamuchsin' ...

5. Buat folder FTPnya
MKkdir /home/dindamuchsin/ftp

Is the information correct? [Y/n] ¥
oot@adlnda Vlrtualsox.n# mkdlr fhomefdlndamuchQLnfftp

- Konﬁguras1 kepemlhkannya
Chown nobod ‘Nog roup /home/dindamuchsin/ftp

- Hapus izin penuhsan folder root- FTP
Chmod a-w /home/dlndamuchsm/ftp




- Buat direktori untuk mengunggah file, yang akan menampung file anda
Mkdlr /home/dlndamuchsm/ftp/upload

da-=-V H gl ]

# mkdir jhomejdlnﬁdmuchQLnfftpfupload

- Berlkan kepemlhkan folder unggahan yang dlbuat kepada pengguna F TP kami
Chown dindamuchsin:dindamuchsin /home/dindamuchsin/ftp/upload
root@adinda-VirtualBox:~# mkdir /home/dindamuchsin/ftp/upload
root@adinda-VirtualBox:~# chown dindamuchsin:dindamuchsin /home/dindamuchsin/ftp
root@adinda-VirtualBox:~# echo "My FTP Server" tee/home/dindamuchsin/ftp/uploa
- Buat file demo di dalam folder upload

Echo “My FTP Server” | tee /home/dindamuchsin/ftp/upload/demo.txt

root@adinda-VirtualBox:~# echo "My FTP Server" | tee /home/dindamuchsin/ftp/uplo
ad/demo. txt
My FTP Server

_ Periksa izin untl.lk difetori FTP
Ls -Is /home/dlndamuchsm/ftp

Dt@adlndd VirtualBox:~# 1ls -1s /fhome/dindamuchsin/ftp
ptal 4

drwxr X=X 2 dLndamuchstn dindamuchsin 4096 Nov 11 12:40
inda :~# pan =

6. Mengkonﬁgura51 VSFTPD di Ubuntu
Nano /etc/vsftpd.conf

root@adlndd VlrtualBox ~# nano ;ctcfvﬂftpd conf

- Aktifkan pengguna FTP lokal

- Aktifkan unggahan file dan folder

write_enable=YES

- Batasi pengguna lokal ke direktori home mereka

hroot local user=YES

ser_sub_token=SUSER
ocal_root=/home/SUSER/Ttp

pasv_min_port=30000
pasv_max_port=31000

serlist_enable=YES
serlist file=fetc/vsftpd.userlist
serlist_deny=NO

lalu tekan CTRL O dan CTRL X

Ufw allow 20,21,990/tcp

Ufw allow 30000:31000/tcp




root@adinda-VirtualBox:~# nano Jetc/vsftpd.conf
root@adinda-vVirtualBox:~# ufw allow 20,21,990/tcp
Rules updated

Rules updated (v6)

root@adinda-VirtualBox:~# ufw allow 30008:31008/tcp
Rules updated

Rules updated (vo6)

7. Tambahkan pengguna yang dibuat ke daftar pengguna VSFTPD

Echo “dindamuchsin” | tee -a /etc/vsftpd.userlist
xipping adding existing rule (v6)
root@adinda-VirtualBox:~# echo "dindamuchsin” | tee -a [etc/vsftpd.userlist
dindamuchsin

8. Mulai ulang server VSFTPD
S st'emcltl restart vsftpd

root@adinda-vVirtualBox:~# systemctl restart vsftpd
root@adinda-vVirtualBox:~# ftp -p 192.168.1.182

9. Hubungkan ke uji server FTP Ubuntu
ftp -p 192.168.1.102 )

root@adinda-virtualBox:~# ftp -p 192.168.1.102
Connected to 192.168.1.102.

220 (vsFTPd 3.0.5)

Name (192.168.1.102:adinda): dindamuchsin

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp= 1s

229 Entering Extended Passive Mode (|| |38670]|)
150 Here comes the directory listing.
drwxr-xr-x 2 1064 1604 4096 Nov 11 12:40 upload
226 Directory send OK.

ftp> cd upload

250 Directory successfully changed.

ftp> 1s

229 Entering Extended Passive Mode (|]]|30808]|)
150 Here comes the directery listing.
~FW-F--F~~- 10 0] 14 Nov 11 12:40
226 Directory send OK.

ftp> bye

221 Goodbye.

root@adinda-VirtualBox:~#

10. Install FileZilla
P

Fle Machne Vew Input Deve
Activities & Filezilla Nov 11 14:42

dindamuchsin@192.168.1.102 - Filezilla
File Edit View Transfer Server Bookmarks Help

v | ENEEE | O i Tx Q9 &8

® ©®

Hosk: | 192.168.1.102 Username: | dindamuchs =~ Password: Quickconnect | =

airectory usung...
isting of /" successful
directory listing of "/upload"”...
Status: Calculating timezone offset of server...
[Status: Timezone offset of server is 0 seconds.
tatus: Directory listing of "/upload" successFul

IO

Localsite:  /home/adinda/ ~ || Remotesite: | /upload

Q NN

Iz v B/

> [ boot

Filename A Filesize Filetype Last modified Filename A Filesize Filetype Lastmodified Permission Owner/Grot

cache Directory 11/11/2313:07... demo.txt 14B txtfle  11/11/2319. Twr-- 00
.config Directory 11/11/2313:07...
.gnupg Directory 11/11/2309:58...
Jlocal Directory 26/08/2314:51...
ssh Directory 03/09/2313:35...
Desktop Directory 26/08/2314:517...

5 files and 14 directories. Total size: 5,1 KB 1 file. Total size: 14B. e
Saturday
Server/Local File Directio Remote file Size Priority Status 1/11/23

o d) 7

b
W 205 ) 6 B richt i



11. Siapkan SSL/TSL untuk VSFTPD di Ubuntu

L gove.
root@adinda-VirtualBox:~# openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -
keyout /etc/ssl/private/vsftpd.pem -out /etc/ssl/private/vsftpd.pem

B o o o T e o O o
MREEEE L R PR L T B R e

Nano /etc/vsftpd.conf

You are about to be asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

ountry Name (2 letter code) [AU]:ID
State or Province Name (full name) [Some-State]:East Java
Locality Name (eg, city) []:Surabaya

Drganization Name (eg, company) [Internet Widgits Pty Ltd]:pens
rganizational Unit Name (eg, section) []:

ommon Mame (e.g. server FQDN or YOUR name) []:dindamuchsin
Email Address []:

root@ etc/vsftpd.conf
£ ala

O fi = 0% nAano

rsa _cert_file=/etc/ssl/private/vsftpd.pem
rsa_private key file=/etc/ssl/private/vsftpd.pem
ssl_enable=YES

utf8 filesystem=YES

user_sub token=SUSER
local root=/home/SUSER/Ttp

pasv_min_port=30000
pasv_max_port=31000

Hserlist_enable:YES

View Input
E File Nov i1 15:01
Unknown certificate
Edit View Transfer Server The server's certificate is unknown. Please carefully examine the certificate to make sure
=) the server can be trusted.

Lajlse Compare the displayed fingerprint with the certificate fingerprint you have received from
your server administrator or server hosting provider.

Certificate
Overview
Fingerprint (SHA-256):
Fingerprint (SHA-1): b2
Validity period: From 11/11/23 14:54:53 to 08/11/33 14:54:53

Subject
common name:  dindamuchsin

Country:

State or province: East Java

> [ boot Locality: Surabaya
B cdrom Issuer
Same as subject, certificate is selFsigned

Details modified Permission Owner/Grou -
serial: 1e:b1:6e:dc:17:9d: 1c:2:50:b7:82:46:20: 5b:caz04:0a:dc: 1d:2¢ e
Public key algorithm: RSA with 2048 bits 1
Signature algorithm: RSA-SHA256 LENOVO

Session details 0 ) @
Host: 192.168.1.102:21

1501
Protocol: TLS1.3 Cipher: AES-256-GCM

5files and 14 directories. Total size: 5,
| Saturday

Server/Local file Directio R Key exchange: ECDHE-SECP256R1-RSA-PSS-RSAE-SHA384 Mac:  AEAD 11123

BONE#WESE GO rctcy



Machine View Input D

Host: | 192.168.1.102 Username: | dindamuchs | Password: | pasessers Quickconnect -

Status: Directory listing of "/" successful

Localsite: /home/adinda/ ~ || Remotesite: | /

=
bin 7 upload
boot

cdrom

Filename A Filesize Filetype Last modified Filename A

cache Directory 11/11/2313:07... upload
.config Directory 11/11/2313:07...
.gnupg Directory 11/11/23 09:58...
local Directory 26/08/2314:51...
ssh Directory 03/09/23 13
Desktop Directory 26/08/2314:

5 files and 14 directories. Total size: 5,1 KB

1 directory
Server/Local file Directio Remote file Size Priority Status

Queued files | Failed transfers | Successful transfers

Filesize Filetype Lastmodified Permission Owner/Grot

Directory 11/11/2319... drwxexr-x 10041004

@@ @ - Queue: empty.

SLALUSLOTINELLIDN ESLADUSNEU, WaILINg 101 WELLDIME IMESsdyeE...
Status:Initializing TLS...

Status:TLS connection established.

Status:Logged in

Status:Retrieving directory listing...

Status:Directory listing of /" successful

b
)i @ WSS | 68 Riohtcr

OneDrive

LENOVO




