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BAB 1

PENDAHULUAN

1.1.Tujuan
Agar mahasiswa dapat mengetahui cara install & konfigurasi server FTP VSFTPD

1.2.Dasar Teori
Server FTP, singkatan dari File Transfer Protocol, adalah sebuah komponen

kunci dalam infrastruktur jaringan yang digunakan untuk mentransfer file antara dua
komputer melalui internet atau jaringan lokal. Fungsi utama dari server FTP adalah
menyediakan layanan transfer file, yang memungkinkan pengguna untuk
mengunggah atau mengunduh file dari dan ke server.

Selain itu, server FTP juga memainkan peran dalam manajemen hak akses,
yang memungkinkan administrator untuk mengontrol siapa yang dapat mengakses,
membaca, atau menulis file di server. Server FTP dapat dioperasikan dalam dua
mode, yaitu aktif dan pasif, yang masing-masing memiliki karakteristik koneksi
yang berbeda tergantung pada konfigurasi dan firewall.

Keamanan adalah pertimbangan penting dalam penggunaan FTP, karena
protokol ini tidak mengenkripsi data secara standar. Oleh karena itu, seringkali
disarankan untuk menggunakan varian yang lebih aman seperti FTPS atau SFTP
yang menyediakan lapisan keamanan tambahan melalui enkripsi data. Penggunaan
server FTP memerlukan konfigurasi yang tepat, termasuk pengaturan hak akses,
pembatasan kecepatan transfer, dan manajemen pengguna, serta grup pengguna
dengan izin akses yang sesuai.

Beberapa server FTP populer meliputi vsftpd untuk sistem Linux, FileZilla
Server yang berjalan di berbagai platform, dan Microsoft FTP Server untuk
lingkungan Windows. Port standar yang digunakan oleh server FTP adalah Port 21
untuk kontrol (perintah) dan Port 20 untuk data, meskipun port pasif juga digunakan
dalam mode pasif yang dapat bervariasi tergantung pada konfigurasi server. Dengan
pengaturan yang tepat, server FTP dapat menjadi alat yang sangat berguna untuk
mengelola dan berbagi file dalam lingkungan jaringan.



BAB II

PEMBAHASAN

2.1. Langkah Menginstall Server FTP

1. Update ubuntu

apt update dan apt upgrade

2. Install VSFTPD di ubuntu

apt install vsftpd

3. Periksa layanan VSFTPD aktif

Systemctl status vsftpd

4. Buat pengguna di server ubuntu
Adduser dindamuchsin (pastikan kalian tidak membuat pengguna/user di menu
home)

5. Buat folder FTPnya
Mkdir /home/dindamuchsin/ftp

- Konfigurasi kepemilikannya
Chown nobody:nogroup /home/dindamuchsin/ftp

- Hapus izin penulisan folder root FTP
Chmod a-w /home/dindamuchsin/ftp



- Buat direktori untuk mengunggah file, yang akan menampung file anda
Mkdir /home/dindamuchsin/ftp/upload

- Berikan kepemilikan folder unggahan yang dibuat kepada pengguna FTP kami
Chown dindamuchsin:dindamuchsin /home/dindamuchsin/ftp/upload

- Buat file demo di dalam folder upload
Echo “My FTP Server” | tee /home/dindamuchsin/ftp/upload/demo.txt

- Periksa izin untuk direktori FTP
Ls -ls /home/dindamuchsin/ftp

6. Mengkonfigurasi VSFTPD di Ubuntu
Nano /etc/vsftpd.conf

- Aktifkan pengguna FTP lokal

- Aktifkan unggahan file dan folder

- Batasi pengguna lokal ke direktori home mereka

lalu tekan CTRL O dan CTRL X
Ufw allow 20,21,990/tcp
Ufw allow 30000:31000/tcp



7. Tambahkan pengguna yang dibuat ke daftar pengguna VSFTPD
Echo “dindamuchsin” | tee -a /etc/vsftpd.userlist

8. Mulai ulang server VSFTPD
Systemctl restart vsftpd

9. Hubungkan ke uji server FTP Ubuntu
ftp -p 192.168.1.102

10. Install FileZilla



11. Siapkan SSL/TSL untuk VSFTPD di Ubuntu

Nano /etc/vsftpd.conf




